BELKIN.

Sécurisez votre routeur en util

Définition de la Mac Adresse |

Documentations Support Technique

isant le Filtrage d’adresses MAC |

L’adresse MAC est un numéro en hexadécimal unique qui permet d'identifier chaque carte réseau.

(Ethernet ou Wifi) exemple : 00 :30 :BD :96 :E5 :8F

Principe |

Le routeur est capable d'identifier les adresses MAC qui sont connectées sur lui. Le principe du filtrage
d’adresse MAC consiste a sélectionner
et exclure toutes les autres.

Exécuter

Crir

Entrez le nom d'un programme, dossier, dacument au
d'une ressource Internet, et Wwindows l'ouvrira pour vous.

L

[

ol ] [ Annuler ] [ Parcouri,..

o (CAWINDOWS\System32\emd. exe

IC:~Documents and Settings“A
Conf iguration IP de Windows

Mom de 1’hite

certaines adresses MAC a étre autorisées a se connecter sur le routeur

Comment connaitre la Mac Adresse de vos cartes réseaux ?

Pour connaitre I'adresse MAC de vos cartes réseaux (carte réseau
local Ethernet ou/et carte Wifi) procédez comme ceci: Cliquez sur
'‘démarrer' , 'Exécuter et tapez 'cmd' > OK

Une fois sur la page DOS tapez: IPCONFIG /all

dmninistratenr*ipconfig ~all

Matt-gen

Suffixe DHS principal .
Type de noud .
Routage IP activé
Proxy WINS activé

Carte Ethernet Connexion au réseau local:
Suffixe DNS propre a la connexion
Descri

Hdresse
Masque de sous—-réseau .
Passerelle par défaut

Carte Ethernet Connexion réseau sans Fil 7:

connexion

DNS propre a la

Adresse physigue
THCD active. .
Configuration autumathue activee
Adresse IP
Masque de sous—-réseau .
Passerelle par défaut
Serveur DHCFP.
Seryeurs DNS
Bail obtenu .
Bail expirant

IC:~Documents and SettingssAdministratenr>

M Carte Ethernet

88-8B-DB-64-26-B9

Non

188~ 7.24A
255 .255.255.8

Belkin W lang S4Mhps Desktop Adapt

#8-38-BD-F7-38-78

Oui

. & Oui
192 .168.208.3
255.255.255.8
192.168.2680.1
192 .168.2600.1
1922.168.2680.1
mardi 9 novembre 2004 16:83:B82
mardi 19 janvier 2838 B4:14:87
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Adresse Physique = Mac adresse
Mac adresse carte réseau RJ45 : 000bdb6426b9
Mac adresse carte Wifi : 0030bdf73890

De cette fagon nous voyons que cet ordinateur possede 2 cartes réseaux, une carte réseau local (celle qui se
connecte avec un cable réseau) et une carte réseau sans fil (Wifi) DONC IL Y A 2 MAC ADRESSES
DIFFERENTES.

Si vous voulez que cet ordinateur puisse se connecter aussi bien avec un cable Ethernet gu’en Wifi il faudra
rentrer les 2 Mac adresses dans le programme du routeur.

Sur les cartes Wifi PCMCIA et les adaptateurs USB Wifi vous pouvez lire la Mac adresse directement sur le
produit (autocollant)

Configuration du routeur pour activer le filtrage de Mac Adresse |

Ouvrez une page Internet Explorer et tapez I'adresse IP du routeur: 192.168.2.1, vous allez arriver sur
l'interface du routeur.

Cliquez sur Filtrage d’adresses MAC (Mac address filtering)

Pl o | L m L - a -
Calley/DIL Gateway Rowler Se

i

—-d

Configuration LAN
Faramétres LAN Statut
Liste Des Clierts OHCP
Type O connexion
ons Informatiof
fdresse MAC ¥ersion du
saneri

Yersion d'.
¢ | =t S5ID 2
== Matériel
Sécurité

Numeéro de
Hiliser Comme Point D'accés

FPortage Sans Fil

Fare.feq
Serveurs Virtusls Adresse M
Fil : i Type de ct
Filtrage D'adresses MAC M_asclue de

FEsSeau

IP WAN
Elogquer Le Ping ICMMP Passerelle
Journal De Sécurité défaut

Adresse D

i

Cartrdle parertale
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ROUTEUR (F5D7230) |

Sur le routeur cochez la case ‘activation du filtrage d’adresses MAC’, entrez toutes les adresses MAC en
minuscule une par une et cliquez ‘Ajouter’, une fois qu’elles y sont toutes ‘Appliquez les modifications’

Remarque: en cochant la case ‘bloquer’ vous avez la possibilité d’interdire une adresse Mac spécifique de se
connecter sur le routeur.

2} Pare-feu > Filtrage d'adresses MAC - Microsoft Internat Explorer, |'L||'E|E|
Fichier  Edition  Affichage  Faworis  Outils 7 -.1.'
A — i . i
s = y J L . E - - T |
e Précédente \_/I |ﬂ \g { ﬂ /7 Rechercher ‘3‘\(' Fawaris @' Media E‘E =
achesse | @] httpif[192.188.2. 1jFw_mac bt v Bok Lens »
-
b Calle/DSL Gateway Rowter Setup ULility
Home| Aide| Déconnexion Statut Internet:
Configuration LAN . .
Parame Pare-feu > Filtrage d’adresses MAC
arametres LAN
Liste Des Clients DHCF Cette fonctionnalité vous permet d'établir la liste des clients autarisés, Lorsgue wous activez ce
Internet WAN fonction, vous devez entrer 'adresse MAC de chaque client du réseau afin d'autoriser I'accés =
Type De connesxicn 4 chacun d'eux. Plus d'infos
ONS
Adresze MAC Activation du filtrage d"adresses MAC = B
Liste de filtrage d'adresses MAC >
Canal et SSID | [Bloguer| __ Héte | Adresse MAC I
Séeurité [ ] 0030kdf73890 << AIOUTER
LHilizer Comme Point D'accés i, ] noobdbed 260G SUFPPRIMER
FPontage San= Fil
Pare-feu
oS Vil Effacer les modifications [ Appliquer les modifications 2
< I >
ﬁj B Internet
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MODEM ROUTEUR (F5D7630) |

Sur le modem routeur cocher ‘activer’ filtrage d’adresse MAC. Vous pouvez rentrer les adresses Mac
automatiqguement en sélectionnant dans le menu le nom du PC (Liste des clients DHCP) et en copiant “vers” la
ligne, si elles n"apparaissent pas dans le menu vous pouvez entrer manuellement les adresses MAC en
majuscule. Aprés avoir rentré toutes vos adresses MAC Validez ‘Appliquer les modifications”

2l http:/1192.168. 2. 1/firewall_mac.stm - Microsoft Internet Explorer,
Fichier ~Edition  Affichage Favoris  Outils 7

ePrécédanta © e @ @ @ pRechercher %Fa\/oris QMédia 6 @- %

Adresse @ http: /1192, 163,21 firewall _mac.stm I\4;| QK Liens **

 Wirelesy ADSL Moden Rowter Setup Utility
Début | Assistant | Aide | Déconnexion  Etat de linternet:

LAN Setup
Faramétres de réseau
local
Liste de Clierts OHCP Cette fonction vous perret de dreszer une liste de clients autorizés, Lorsque vous activez cette
fanction, wous devez entrer I'adressWue client de wotre réseau, pour permettre 3
chacun d'accédder au réseau, i I tai

Activer la Filtrage d'adresses Maf = @ activer ) O Désactivar

Pare-feu > Filtrage d'adresses MAC

Internet /WAN

Type de Connesion

ONS
Sans Fil
Canal et S50

Sécurité

Pare-feu

Passerellas d'applications

Serveurs Yirtuels

Filtres d'IP des clients

Zone DMZ [Démilitarisée)
Blosage du ping WaAN

Journal de sécurité

Redémarrer le Routeur

Rétshlir las Paramétras par
Diéfaut du Constructeur
Sauvegarder les
Paramétres

Rétablir la= Paramétres
Frécédents

tize & Jour du
Microprogramme
Paramétres du Systéme

| B Internet

&

; démarrer

Effacer lez modificati Enreqgiztrer les modif

Le filtrage d’adresses MAC est maintenant ACTIVE, SEULES les adresses MAC qui on été rentrées
dans le routeur peuvent se connecter.
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