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Comment sécuriser votre routeur Wifi en utilisant le cryptage WPA-PSK (sans
serveur)?

Principe |

Le cryptage WPA va permettre de sécuriser votre réseau sans fil en instaurant un mot de passe au niveau du
routeur (192.168.2.1), seul les utilisateurs munis de ce code pourront accéder en wifi a ce routeur. Code qu'il
faudra entrer sur chacune des cartes réseaux sans fil.

Pour cela procéder de la maniére suivante:

m Ouvrer Internet Explorer et taper 192.168.2.1, vous arriverez sur l'interface de votre routeur.
m Cliquer ensuite sur « securité » ou « security ».

Paramétres de réseau Sans Fil > Sécurité

local

Liste d= Clierts DHCP Wous pouvez configurer les pararmétres de sécuritéf/cryptage ich, Le mode Sécurisé devrait &tre

m activé pour assurer la sécurité maximale du réseau sans fil Le WPA (Wireless Protected Access)

présente un changerment de cés dynamique et consitue la meilleure option de sécurité, Dans les
Type de Connexion environnements sans fil, 14 o0 aucun des périphériques ne prend en charge le WPA, le mode WEP

ONS [Wired Equivalent Privacy] devrait &tre utiliza,

Mode Sécurisé > WRAPSK (sans serveur) ¥
Canal et 5510
Securité

Passzerelles d'Applications
Serveurs Virtuels

Filtres d'IF des clients

m Dans le menu déroulant choisissez le mode WPA-PSK (sans serveur)
m Une nouvelle page s’affichera en vous demandant, la technique de cryptage et votre clé partagé. Dans
notre exemple la technique de cryptage sera « TKIP » et la clé reseau ou mot de passe est « wpa-belkin ».

m m Rentrez le mot de passe que vous souhaitez (entre 8 et 63 caracteres) puis cliquer sur « enregistrer les
modifications » (apply changes)

Sans Fil = Sécurité> WPA

WeA = WEAPSK (sans serveur) ¥
Technique de cryptage TKIP

ClI?Pr?Partagée (Pre-Shared

Key i¥ PSK) wpa-belkin

‘Weacceés Sans Fil Proteg? (Wireless Protected Access] avec
cl?pr?partagée (pre-shared keyl : La cl? est un mot de
passe, sous la forme d'un mot, d'une phrase ou d'une
chaine de lettres et de chiffres. La cl?doit &tre composée
de & 632 caractéres, et peut inclure des espaces et des
symboles, Chagque dient se connectant ?un réseau doit
utiliser la méme c?(cl?prrpartagée)

I:l Dizzirnuler la CIPPrPPartagée

Effacer les modificati Enregistrer les modif

m Le signal est maintenant crypté.
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m Ouvrez maintenant I'utilitaire de votre carte reseau et «afficher les reseaux sans fil disponibles »,

Diésactiver
Statut
Féparer

m Sélectionnez le signal correspondant a votre routeur Belkin et entrez votre clé réseau puis cliquer sur
« connecter »

Les rézeaus sans fil suivants sont disponibles. Pour accéder & un
rézeau sans fil, sélectionnez-le & partir de la liste, puiz cliguez sur
Connesian.

Rézeaux zanz fil dizponibles :

1 =wlPret -
1 Midtown Madness
i FED72H-4P w

Ce rézeau sans fl nécessite lutilization d'une clé réseau PWEP).
Pour accéder & ce réseau, entrez la clé, puiz cliquez sur Connexiarn.

Clé réseau : TIIIIIL

Sivous avez des difficultés pour vous connecter & un réseau,
cliguez zur Paramétres avancés.

Connecter ] [ Annuler

Aszociation | Athentification

Rem : Mom réseau [S510] :
Si vous utilisez Windows XP Service Pack 1 et Clé de réseau zans fil
que le gestionnaire de votre carte reseau sans fil
ne gere pas le WPA, il vous est toujours possible
de gerer le WPA grace a windows XP SP1 a Authentification rézean ; WPA-PSE »
condition de faire une mise a jour sur le site de
microsoft a 'adresse suivante :

Le rézeau nécessite une clé pour l'opération suivante :

Cryptage des données TEIP v

http://www.microsoft.com/downloads/details.aspx HEREseE: senessse

?displaylang=fr&FamilylD=009d8425-ce2b-47a4-
abec-274845dc9e91

Cette mise a jour n'’installera pas le SP2,
seulement le protocole nécessaire a la gestion
du WPA.

Pour information, en allant dans les propriétés
avancés du gestionnaire Windows vous devriez
obtenir la fenétre suivante :

[ OF. ] [ Annuler
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